Pientalorakentajan ja -asukkaan

DIGITURVA

Digiturvaopas




Turvallisen rakentamisen
Jja asumisen puolesta



Kodin digiympadristd tarjoaa
erinomaisia tuotteita ja palveluita,
jotka tekevat asumisesta helpompaa
ja turvallisempaa.

Digitaalisuus on tdrkedssa
roolissa my0s energiansddstdssd ja
ilmastonmuutoksen vahentdmisessa.

Digitaalisuuteen liittyy myos riskejd,
jotka on syytd ottaa huomioon
rakentamisen suunnittelussa ja
arjen toiminnassa.

Tdmd opas on suunnattu pientalorakentajalle ja
omakotitalossa asujalle helpottamaan digitaalisen
turvallisuuden huomiointia talotekniikassa ja
yleensd kodin tekniikassa. Oppaassa asiat esitetddn
helposti ymmdrrettdvdlld tavalla, mutta ohjeen
perusteella rakennuttaja voi myés tilata rakentami-
sen asiantuntijalta tarvittavia turvallisuusratkaisuja.
Osa kuvatuista palveluista ja tekniikoista on jo

téatd pdivdd, osa on vasta tuloillaan. Tarkempia
digiturvallisuuden huomioivia ohjeita rakennus-
hankkeeseen ryhtyvdille ja sen suunnittelijoille on
tarjolla RT- ja ST-ohjeistoissa www.rakennustieto.fi


http://www.rakennustieto.fi

Kayttdjatunnukset

Kéyttdjatunnus on nimi, josta
sinut digimaailmassa tunniste-
taan. Kdyttdjdtunnuksen avulla
kédyttdmdsi palvelu tunnistaa

sinut ja tietdid, mitkd viestit ja
tiedostot kuuluvat sinulle.
Vaihda oletusarvoisen "admin”
kéyttdjdn ja mahdollisesti
muiden valmiiden roolien
kéyttdjdtunnukset korvaamalla
ne omillasi sekd luo tavallista
kdyttéd varten oma kdyttdjd-
tunnus, jos se on mahdollista.

Hybridikoti

Talotekniikka ja kodin muu tekniikka
nivoutuu yha useammin palveluiden
ja verkkojen hybridiksi, jota ohjataan
vaivattomasti mobiililaitteilla.
Samoja mobiililaitteita kdytetddn
sahkoposteihin, sosiaalisen median
palveluihin, ruokatilauksiin, etatdihin
jne. Mobiililaite voi kommunikoida
esim. auton tai latauspisteen kanssa,
vdlittdd maksutietoja ja sisdltad
vahvasti yksityisyyden suojaan
kuuluvia tietoja.

Talotekniikan digiturvallisuus
Digitaalisella turvallisuudella tai lyhyemmin digi-
turvallisuudella tarkoitetaan riskienhallintaan,
toiminnan jatkuvuudenhallintaan ja varautumiseen,
kyberturvallisuuteen, tietoturvallisuuteen ja tieto-
suojaan liittyvid asioita. Talotekniikalla tarkoitetaan
kaikkia niitd laitteita, toimintoja ja palveluita, joilla
hallitaan sisdolosuhteita (Iampotila, valaistus, ilman-
vaihto jne.), valvotaan turvallisuutta (murto- ja palo-
ilmaisimet, kameravalvonta jne.) sekd rajoitetaan

tai estetddn vahinkoja (lukitusjarjestelmd, veden
katkaisu oltaessa poissa, automaattinen sammutus-
jarjestelmd, katkoton jannitesyGttd jne.).

Myds kaikenlainen energian kayttd, tuotto ja muo-
don muuttaminen, energiayhteisgjen ratkaisut jne.
ovat osa talotekniikkaa, joka ilmenee esim. aurinko-
paneeleina ja -kerdimind, sahkdisten kulkuneuvojen
akustojen yksi- tai kaksisuuntaisena kdyttona jne.




Monivaiheinen
tunnistautuminen

Henkiléllisyytesi varmistetaan
kahta tai useampaa eri tun-
nistautumistapaa kdyttdmadllé.
Ldhes kaikki kayttdjdtilien
kaappausyritykset voidaan
esttid monivaiheista tunnis-
tautumista kdyttdmdlld.

Vaikka rikollinen saisi
tietoonsa kdyttdjdtunnuksesi
ja salasanasi, palveluun ei
pddse kirjautumaan ilman
lisGtunnistetta.

Palvelut, joissa on henkilg-
tai maksutietoja, kannattaa
aina suojata monivaiheisella
tunnistautumisella.

Salasanat

Verkkopankkiin kirjautuessasi
kéytdt vahvaa kaksivaiheista
tunnistautumista, mutta
keskustelupalstalle kirjautu-
essasi salasanasi voi olla
yksinkertaisempi.

Salasanoja kannattaa
pdivittdd sddnndllisesti,
mutta hyvdd salasanaa ei
tarvitse vaihtaa yhtenddn.
Hyvit ja vahvasti suojatut
salasanat saattavat joutua
tietomurrossa ja -vuodoissa
rikollisten haltuun, vaikka
olet tehnyt asiat oikein.

Yksi hyvd tapa suojata
salasanoja on salasanan-
hallintatyékalu. Hallinta-
sovelluksen avulla salasanat
ovat tallessa yhden
pdédsalasanan takana.

Talotekniikan automaatio on pientaloissa usein kompakti
kokonaisuus, jolla ohjataan mm. ldmmitystd, ilmanvaihtoa

Sahkonsiirron kaapelointi eri keskuksineen ja
laitteineen ovat talotekniikan perusrakenteita,
ja sitd tdydentda tiedonsiirtoverkko, joka voi olla
joko fyysinen tai langaton tai ndiden yhdistelma.

Pilvipalvelut

Pilvipalvelun avulla voidaan saada erilaisia skaalau-
tuvia ja virtuaalisia palveluita (sovelluksia, tallennus-
tilaa, laskentakapasiteettia) internetin vdlitykselld.
Mobiililaite ja siihen linkittyneet pilvipalvelut
sisdltavat myos eldmdd helpottavan automaation
kaipaamia tietoja mm. kalenterimerkintdind, joiden
avulla kehittyneet optimointipalvelut voivat huolehtia
oikea-aikaisesti esim. asunnon lampétilan mukautta-
misesta tai eri energiavarastojen tdydentdmisesta
tai hyddyntamisestd ilman, ettd kdyttdjdn pitdd olla
toistuvasti sadtdmdssd mitd talotekniikka tai
kodinkoneet milloinkin saavat ja eivat saa tehda.

ja usein myds turvallisuusjdrjestelmien toimintaa.

Alykodin sopimuskumppanit

Alykodissa on usein laitteita, jotka vaativat
toimiakseen yhteyden niiden valmistajan verkko-
palveluun. Tarvetta perustellaan vikavalvonnalla ja
huoltomahdollisuuksilla, mutta useimmiten oikea syy
on vain pyrkid kerddmaan sellaista kdyttdjatietoa,
jonka voi myyda kolmannelle osapuolelle.

Siksi tulee selvittda huolella mitd sopimuksissa
lukee ja kdyttdd vain luotettavaksi tunnettuja
palveluntarjoajia. Markkinoilta on jo esimerkkejd,
joissa dlykodin laitteita valmistanut on poistunut
markkinoilta mitddn ilmoittamatta, jolloin hankitut
laitteet ovat muuttuneet elektroniikkaromuksi.
Pahimmillaan voi kdyda niin, ettd dlylukot eivdt aukea
tai ne ovat koko ajan auki. Tilanteen korjaaminen ei
vadlttdmdttd onnistu halvalla ja nopeasti.



Kodinkone kaapattu?

Laite muuttuu hitaaksi
tai toimii oudosti.

Televisio temppuilee

tai tietokone jumiutuu.

Verkkoyhteys muuttuu hitaaksi,
tai se toimii epdluotettavasti.

Verkko-operaattori ottaa
yhteyttd ja kertoo, ettd
koneelta Idhtee epdtavallisen
paljon liikennettdi.

Esineiden interne

Yhd useammassa kodinkoneessa on IoT:std muistettavaa
verkkoyhteys. Puhutaan esineiden Internet-yhteyden omaavan IoT-laitteen voi kytked
internetista eli ToT:sta (Internet kodin langattomaan tietoverkkoon. Laitteella voi olla

f Thi h ol myds oma internet-yhteys, joka ei kdytd kodin verkkoa,
of T mgs). InternEt_y teys voi olla vaan on yhteydessd suoraan laitteen valmistajan palve-

televisiossa, jddkaapissa, kiukaassa, luihin. Se voi ldhetta valmistajalle esimerkiksi tietoja

turvakamerassa, silitysraudassa tai laitteen kaytdsta ilman, ettd tieddt asiasta mitan.

vaikka pijlynimurissa. Kodinkoneiden ohjauksessa nettiyhteydestd on
hyotyd. Jos kiuas on kytketty kodin verkkoon, voit

din ti Kk . . laittaa saunan lampidmdan kannykalld kotimatkalla.
Kodin tietoverkkoon Integroituneet Kaupassa voit kurkistaa jadkaappiisi ja katsoa, mitd

kodinkoneet ovat digiturvallisuuden ruokaa pitdd ostaa. Voit ladata dlytelevisioon
kannalta merkittava riski. lisdohjelmistoja kuten tablettiin tai matkapuhelimeen.
Esineiden internetin ongelma on, ettd useiden
kodinkoneiden ja laitteiden tietoturva on huono. Kai-
kissa laitteissa sitd ei ole ollenkaan. Etenkin halpojen
mallien tietoturvassa on heikkouksia. Myds omat
toimintatavat aiheuttavat riskejd, esim. etdohjattu




Puheohjauksen kaytto?

kiuas voi aiheuttaa palovaaran, kun se on kytketty
padlle ilman tilan turvallisuudesta varmistumista.

Kaapattu kodinkone botti-verkon osaksi
Verkkoon kytkettyjen laitteiden madra kasvaa pian
sataan miljardiin. Siksi saamme todenndkdisesti
lukea jatkossa yhd enemmadn uutisia hakkeroinnin
kohteeksi joutuneista jadkaapeista, televisioista ja
erilaisista tuotantolaitteista.

Botti-verkoilla toteutetaan lahinna hajautettuja
palvelunestohyokkdyksid (DDoS, Distributed Denial
of Service) keskeisid palveluja tai organisaatiota koh-
taan, jolloin suuret madrat verkossa olevia laitteita
pakotetaan lahettdmddn toistuvasti lyhyitd sanomia
hyokkéyksen kohteena olevaan palveluun.

Kotiverkosta voi I0ytya kiristdmiseen hyddynnet-
tdvdd dataa tai mahdollisuus levittdd johonkin
muuhun tarkoitukseen soveltuvaa haittaohjelmaa.

Kdyta kodinkoneen
internetyhteytta
turvallisesti

Kirjaudu laitteen tai ohjekirjan
kertomille internetsivuille ja
yhdisté laite kodin verkkoon.

Vaihda laitteen salasana ja
kdyttdjéatunnus. Rikolliset
etsivdt verkosta laitteita, jois-
sa on valmistajan alkuperdiset
tunnukset, esimerkiksi "admin”
tai "root”. Ald kéiytd laitetta,
jonka salasanoja ja kdyttdjd-
tunnuksia ei voi muuttaa.

Jos laitteessa on palomuuri,
laita se pddlle. Pdivitd
palomuuri silloin tdllgin.

Laita pdéille ohjelmien auto-
maattinen pdivitys. Laitteessa
on silloin aina uusin versio
ohjelmasta. Se vdhentdé
mahdollisuuksia hyddyntdé
vanhentuneiden ja turvalli-
suudeltaan puutteellisempien
ohjelmien haavoittuvuuksia.

Kaappauksen sivuvaikutuksena voi kodinkoneen
toiminta hdiriintyd, kun sen prosessori(t) tekevat
muuta kuin niiden pitdisi, jolloin esim. pakastin voi
sulaa tai valaistuksen sddtd toimii omituisesti.
Yleensad laite saadaan irti botti-verkosta laitteen
uudelleen kdynnistykselld, mutta aina se ei riitd,
vaan laiteohjelmisto pitdd asentaa uudelleen,
joissa tilanteissa laitteen konfiguraatiotiedoston
varmuuskopio nopeuttaa palautumista.

Korvaako vakuutus?

Kodinkoneisiin voi kohdistua myds kybervaikutta-
mista, jolloin tavoitellaan jotain fyysistd vaikutusta,
esim. laiterikon tai tulipalon aiheuttavaa ylikuume-
nemista. Kun otat kdyttdon WiFi-verkkoon liitettyja
kodinkoneita, varmista vakuutusyhtidltasi korvaus-
ehdot mm. tilanteessa, jossa vahingon on
aiheuttanut ulkopuolinen kybervaikutus.




Valvontakamera

Valvontakameroiden kéyttéén
ei ole kaiken kattavaa ohjetta.
Laillisuuden kannalta olen-
naista on, mitd kéyttdd varten
ja millé tavalla valvontaa
toteutetaan, informoidaanko
siitd valvonnan kohteita ja
miten kuvatallenteita (henkilg-
tietoja) kdsiteltdisiin. Kamera-
valvonnan harjoittaja vastaa
itse toimintansa laillisuudesta.

Yksityisyyden suoja

Digiriskeistd yksityisyyden suojaan Kameravalvonta
Iiittyv'eit riskit ovat ykSi huomioitava Hyvin toteutetulla kameravalvonnalla parannetaan
fras . _ mahdollisuuksia selvittdd tapahtumia ja niihin liittyvia
tEIl(IJa' HUOI'.N.)EtI t,,OFeT(tEttu kalmera tekijoita jalkikdteen. Joissakin tilanteissa niista voi
va .vonta .ta_!.a.anta Ja B uvella valittava olla hydtyd myds vahingon rajaamisessa. Mutta on
ovipuhelinjdrjestelmd voivat olla myds mahdollista, ettd kameroiden tallentamaa kuvaa
tietosuojan kannalta riski. ja d8ntd paatyy luvattomaan kéyttéon, joka vaarantaa
Myb's huonekohtaisen olosuhteiden yksityisyyden suojaa. Varmistu siis kameravalvonnan
mittausjdrjestelmdn on tdytettdva
tietosuojavaatimukset, kuten

kameravalvonnankin.

turvallisuudesta ja lainmukaisesta kdytdsta.




Kameravalvonta laissa

Suomessa kameravalvon-
nasta on mddritelty rikoslain
(39/1889) 24. luvussa. Siind
on kameravalvontaa rajaavia
sddddksid, jotka koskevat
yksityiseldmdd loukkaavan
tiedon levittdmistd, sala-
katselua sekd salakuuntelua.

38. luvussa otetaan kantaa
tieto- ja viestintdrikoksista,
joita voidaan soveltaa nyky-
ajan kameravalvontajdrjes-
telmiin. Laissa myégs linjataan
oikeudettoman sijainnin mdd-
reitd eli kotirauhan suojaamaa
paikkaa sekd julkisrauhan
lainsdéaddnndllistd piirid.

Ovipuhelinjarjestelma

On hyvd, kun ovikello hdlyttda myds kannykdssa,
jolloin ndkee, kuka ovella on ja voi kertoa milloin on
kotona. Ovipuhelinjdrjestelmdan voi kuitenkin liittya
salakuuntelun ja -katselun mahdollisuus teknisestd
toteutuksesta riippuen. Suositus on, ettd salakuun-
telun ja -katselun estdmiseksi ovipuhelinjdrjestelmdn
huoneistossa oleva mikrofoni olisi oikosuljettu,

kun siihen ei puhuta ja kameran optiikan edessa
olisi Idppa tms. estdmdssd kuvaamisen, kun sitd ei
haluta. Talldin ei jdrjestelmddn murtautuja paase
seuraamaan eikad tietotekninen vika levittdmdan
yksityisyyden suojaan liittyvid tietoja.

Etiterveydenhoito

Digitaaliset ratkaisut laajentavat erityisryhmien

ja idkkdiden mahdollisuuksia asua kotonaan.
Sovellukset ldhettavat verkon kautta terveystietoja
ja hdlyttdvat tarvittaessa apua sen lisaksi, etta
tekniikka mahdollistaa vaivattoman kommunikoinnin
asunnon ulkopuolisten sosiaalisten yhteyksien
kanssa. Teknisesti asumisturvallisuuteen liittyvat
sensorit yms. voivat olla osa integroitua talotekniikka,
jonka my6td talotekniikan digiturvallisuuden
vaatimukset ovat yleensd tavanomaista kovemmat.




Energia

Alykkiiden digitaalisten ratkaisujen
avulla omakotiasuja voi sddstda
energiakuluissa. Erilaiset sovellukset
mahdollistavat energiankdytdn
hallinnan ja seurannan vaivattomasti
omasta mobiililaitteesta. Automaation
lisddntymisen myodtd myos digiturvaa
uhkaavat riskit kasvavat, joka on
huomioitava suunnitelmissa,
toteutuksessa ja yllapidossa.

Alykds energiankaytto

Alykas energiankdytt edellyttdd monia mittaus-
tietoja ja ennusteita energian kdytostd, tuotosta
ja hinnoista. Nykyisin sahkdenergian markkinoilla
on nopeasti vaihtelevaa hinnoittelua kysynnan ja
tuotannon vaihtelun mukaan. Kaukoldmp@on ja
-kylmddn voi tulla my@s suurtakin hintavaihtelua
energiamarkkinan muutosten mysta. Alykas ja
kapasiteetiltaan merkittava jousto ei toteudu
ilman investointeja ja luotettavaa tiedonvaihtoa.
Kuluttajan ja myyjdn tulee keskustella ja sopia
eduista ja kustannuksista esimerkiksi eBUS:n
kdyton yhteydessa.

Kysyntdjousto

Sahkdmarkkinoihin liittyy kysyntdjousto, jossa kyse on
tuotannon ja kulutuksen valisestd tasapainotuksesta.
Jos sahkdn tuotantoa on enemman kuin kulutusta,
taajuus nousee, jolloin kulutusta tdytyy lisatd.

Jos sahkda tuotetaan vahemman kuin kulutetaan,
taajuus laskee, jolloin kulutusta tdytyy vahentda.
Sdhkdn tuotannon ja kulutuksen on oltava jatkuvasti




tasapainossa, eikd tuotannon nopea saately ole
mahdollista kuin tietyilld tekniikoilla. Lisdksi
siirtoverkon kuormitushuiput voivat aiheuttaa
lisdkustannuksia, ja ylikuormitustilanteelta
suojaavat katkot jakelussa monia muita ongelmia.

Lammitys ja ilmastointi

Tyypillinen kulutusjouston kohde on kiinteistén
lammitys ja jadhdytys. Niiden toteutuksesta riippuen
energian sydton katkos voi olla kymmenistd minuu-
teista muutamaan tuntiin ilman, etta sisdolosuhteet
muuttuvat kdyttajien kannalta vield liikaa. Alykds

jousto edellyttdd tietoisuutta kohteen energia-
varannoista sekd varaus- ja purkaustehoista,
ennusteen energian kulutuksesta ja sopimuksellisia
tietoja energian hinnasta eri ajankohtina ja tehoilla.
Vahemman alykds jousto vain olettaa joustovaraa
olevan, ja antaa sahkdn myyjdn katkoa jannitettd
esim. ldmmitysjdrjestelmadsta.

Aurinkopaneelit
ja -kerdimet

Aurinkopaneelit ovat osa

sdhkdjdrjestelmdd ja
parhaimmillaan, kun ne
liitetddn joko omaan tai
energiayhteisén akustoon,
jolla voi tasata tuotannon
ja kulutuksen ajallisia

ja tehollisia eroja.

www.energiatehokaskoti.fi

Kulkuneuvojen lataus ja akut
Ajoneuvoliikenteen sdhkdistymisen myd&ta lisdantyva
akustojen lataus ja purkaminen (kaksisuuntainen
lataus) on jouston kannalta jatkossa hyvin merkittédva
tekija. Kun akustojen varaus- ja purkaussyklien vai-
kutus elinkaarikustannuksiin saadaan kohtuulliseksi,
niin akustojen hyddynnettdvyys kasvaa merkittavasti.
Alykas hyddyntdminen vaatii edelld kuvatusti paljon
tietoa, joten jarjestelmien ja palveluiden digiturvalli-
suudelta on myds syytd vaatia riittdvaa kyvykkyytta.

Kodinkoneet

Kodinkoneiden energian kdyttd on yksi kulutus-
jouston mahdollisuus. Kaikkien kodinkoneiden
kohdalla ei joustoa voi tehdd, mutta esim. pesu-
koneissa ohjelman aloitusta voidaan siirtda ja
siten ajoittaa pesuveden lammityksen ajankohta
kulutuksen kannalta paremmin. Séhk&hellan ja
-kiukaan teho on moninkertainen pesukoneeseen
ndhden, mutta vaikuttaminen kdytdn ajankohtaan
on haasteellista, jolloin saavutettavat hyddyt
jddnevat vahaisiksi.



http://www.energiatehokaskoti.fi

Ohjeita ja
turvallisuus-
ratkaisuja

Rakentamisen ja asumisen
digitaalista turvallisuutta parantavia
ratkaisuja, joista toiset ovat
useimmilla jo luonnostaan kdytdssd
ja osa sellaisia, joiden kayttoonotto
vaatii joko hieman lisda omaa
panostusta tai sopivan kumppanin
kadyttdd.

Internet-yhteyden suojaus, VPN

Selaimen ja sdhkdpostin tiedonsiirto yleensd sala-
taan sovelluksessa automaattisesti, mutta kaikkien
laitteiden kaikenlaisen tietoliikenteen salaaminen on
helpointa toteuttaa reitittimen VPN-palvelun avulla,
jolloin kaikki sitd kdyttdvdt kodin internet-yhteydet
kulkevat salattuna. Hyvalaatuisen kotireitittimen suo-
rituskyky riittdd VPN-asiakasohjelman ajoon ilman,
ettd tiedonsiirtonopeus karsii liikaa, mutta tarjolla

on my6s muitakin toteutusmalleja. VPN:n etuna on
lisaksi se, ettd kotipaikkaasi ei voida tunnistaa enda
IP-osoitteen perusteella, joskin se voi onnistua varsi-
naisen palvelun muuten saaman tiedon perusteella.

Palomuuri (Firewall)

Yksinkertaisimmillaan palomuuri estdd uuden yh-
teyden avaamisen internetin suunnasta kotiverkon
laitteille ja palveluihin. Kun yhteys on aina avattava
kotiverkosta, on kontrolli verkon kayttdjdlla (henkilg
tai ohjelma). Kehittyneempiin palomuuritoteutuksiin
liittyy myds suodatukset haittachjelmien pyrkimyksil-
le avata yhteyksia kotiverkosta ulospdin, seka erilai-
set hallitut menettelyt sallimaan palomuurin ldpi mm.
etdhallinnan vaatimat yhteydenotot.

Suojaus haittaohjelmilta

VPN ja palomuuri eivat estd haittaohjelmien pddsyd
kotiverkon laitteille internetin kdyton yhteydessa.
Haittaohjelmat pitdd ensin tunnistaa, jotta ne voidaan
eristdd ja poistaa saastuneista laitteista, ja tdhdn
tarkoitukseen on tarjolla useita eri vaihtoehtoisia
tuotteita ja palveluita, nk. virusskannereita. Kaikkiin
verkon laitteisiin suojausta haittaohjelmia vastaan
ei saa jdlkikdteen, vaan monissa IoT -laitteissa seka
viihdelaitteissa toiminnallisuus tulee olla jo sisddn-
rakennettu.



Pida huoli haittaohjelmilta suojaavien ohjel-
mistojen ml. IoT- ja viihdelaitteiden laiteohjelmat
(Firmware, FW) ajantasaisuudesta sallimalla niiden
automaattiset pdivitykset ja tarkista aika ajoin ovatko
ne raportoineet mistdan pienestdkddn havainnosta tai
paivityksiin liittyvista ongelmista. Kdytd vain tunnettu-
jen palveluntarjoajien VPN- ja palomuuriratkaisuja.

Langattomat verkot ja

reitittimien palvelut

Vaikka lahes kaikki Wi-Fi/WLAN-laitteet tarjonnevat
oletusarvoisesti salaavaa tiedonsiirtoa radiotielle,
niin varmistu laitteiden asetuksista salatun tiedon-
siirron olemassaolo. Voit vaihtaa salausavaimen
omaksesi, mutta vaihda ainakin laitteiden hallintaan
tarvittavan kdyttdjdtunnuksen salasana. Kotiverkoissa
langattoman verkon tukiasema voi olla my®ds reititin
internet-yhteydelle, joten varmistu laitteen asetuk-
sista ainakin em. palomuurin ja osoitteen kddnndn
(NAT) paalla olo.

Kotiverkon segmentointi

Astetta vaativampi suojaustapa on osittaa tai seg-
mentoida kotiverkko useisiin aliverkkoihin. Aliverkko-
jen tarkoituksena on pakottaa aliverkon laitteen tai
laiteryhmdn tiedonsiirto kulkemaan myds verkon
sisdlld sen toisissa aliverkoissa oleville laitteille ja
palveluille palomuurin kautta, jolloin tiedonsiirron
luvallisuus voidaan tarkistaa ja sallia vain hyvaksyttd-
va liikkenne. Tdllgin esim. haittaohjelmasta saastuneen
tai jotenkin muuten vioittuneen laitteen verkkoliiken-
ne ei pddse helposti levidmddn verkossa aiheuttaen
laajempia vahinkoja. Aliverkot toteutetaan rajaamalla
tarvittavat osoitteet tai osoitealueet kuulumaan
samaan segmenttiin. Segmentoinnin toteuttaminen
kannattaa antaa alan osaajan hoidettavaksi.

Varmuuskopiot

Laiterikko, haittaohjelma tai myds inhimillinen virhe
voivat aiheuttaa tietojen hdvidmisen tai niihin pddsyn
estymisen. Tietojen palauttaminen varmuuskopiosta
on helpompaa ja halvempaa kuin niiden alkuperdisen
tallennusmedian korjaus kdyttden kalliita erikoisme-
nettelyjd. Varmuuskopioistakaan ei ole hyotyd, jos ne
ovat kovin vanhoja (tietoja puuttuu) tai ne on salattu
siten, ettd salausta ei saa purettua. Tuorekin var-
muuskopio voi sisdltad haittaohjelmia, joten palau-
tuksen tehostamiseksi varmuuskopioita on hyvd olla
hieman eri ikdisid ja eri tavoin toteutettuna. Arvioi
eri varmuuskopioinnin vaihtoehtoja siltd kannalta,
mika merkitys tietojen katoamisella tai niihin pddsyn
estymiselld on, ja valitse sen perusteella tarpeisiisi
sopivat varmuuskopioinnin menettelyt. Pilvipalvelu
on yksi melko vaivaton vaihtoehto verrattuna omaan
verkosta irrallaan olevaan kovalevyyn, mutta siind
varmuuskopiointi on tdysin omassa hallinnassa.

Rakentamisen suunnitelmatiedot
Rakentamista edeltda suunnitteluvaihe, jonka
lopuksi on kdytdssd usein monien versioiden myota
muovautunut kokonaisuus asema-, julkisivu- ja
pohjapiirroksia, rakennepiirroksia, talotekniikan
suunnitelmia ja piirroksia yms. Suunnitelmat ovat
hyvin harvoin salassa pidettdvid, mutta jos
kohteeseen toteutetaan tilaturvallisuusjdrjestelmid,
ovat niiden suunnitelma- ja toteumatiedot luotta-
muksellisia. Suunnitelmatiedot voivat olla teksteing,
kuvina ja piirroksina ja yleensd pdf-muodossa
toteuttajien kdytettdvissd, vaikka suunnittelijoilla ne
olisivat natiiveissa tiedostomuodoissa. Tietomallikin
(Building Information Model, BIM) voi olla

kdytossa, jolloin icf-muotoisten tiedostojen
kasittelyyn kykenevdt ohjelmat voivat visualisoida



tavoiteltavat rakenteet. Ainakaan toistaiseksi ei
suunnitteluohjelmissa ole mahdollisuutta palauttaa
tietomallia natiiviksi, joten kiinteistddn sen elinkaa-
ren aikana tehtdvdt muutokset on dokumentoitava
jollain muulla tavalla, esim. alkuperdisiin suunnitel-
miin niiden kanssa yhteensopivan ohjelmiston avulla.
Menettely rajoittaa selvdsti mahdollisuuksia valita
toimittaja, jollei alun perin ole sovittu suunnitelma-
tietojen luovutuksesta myds natiivissa muodossa.
Vaikka natiivit muodot olisivat kdytdssad, niin sekin
rajoittaa jatkotydskentelyd, silla talotekniikan eri
suunnitteluohjelmistot eivat ymmadrra toistensa
tiedostomuotoja. Lisaksi on hyvd muistaa, ettd

20 vuotta vanhaa natiiviakaan ei valttdmdttd enda
tueta suoraan, vaan tiedostoille on tehtava vali-
konvergointi tai vdlikonvergointeja ennen kuin niitd
pddsee hyddyntamddn uudelleen suunnittelussa.
Suunnitteludokumenttien saatavuus on yksi osa
tietoturvallisuutta, ja sitd voi yrittdd parantaa sopi-
malla pelkkien pdf-muotoisten suunnitelmatietojen
luovutuksen lisaksi my8s suunnitelmatietojen saami-
sesta natiivissa tiedostomuodossa, tietomallina (icf)
seka jossain yleisessa CAD-muodossa, kuten esim.
DXF, jota yleensa voi lukea ja muokata ilmaisohjel-
millakin toisin kuin DWG-tiedostoja voi yleensd vain
lukea ilmaisohjelmilla. Kaikki suunnitelmatiedot on
syytd varmuuskopioida ja sdilyttda huolella.

Talotekniikka

Talotekniikka ja etenkin sen automaatio on pienta-
loissa usein kompakti kokonaisuus, johon voi hyvin
soveltaa samoja periaatteita, kuin kodinkoneisiin ja
muihin IoT-laitteisiin. Poista oletusarvoisen "admin”
kdyttdjdn ja mahdollisesti muiden valmiiden roolien
salasanat kdytdstd ja korvaa ne omillasi seka luo
tavallista kdyttdd varten oma kdyttdjdtunnus,

jos se on mahdollista.

Laitteiden pdivittdiseen hallintaan on yleensa
kdytossa niiden pienet ndytdt muutamine painikkei-
neen, mutta laajempaa tarkastelua, konfigurointia
tms. varten voi laitteissa olla oma web-palvelu, jonka
avulla selaimeen tuodaan tarvittava kdyttdliittymad
erilaisine tietoineen. Myds valmistajien omat mobii-
liapplikaatiot ovat yleistyneet, ja niissd toimintojen
laajuudet voivat vaihdella hyvinkin paljon. Kdyttdliitty-
mdpalvelun ei tarvitse olla osa kotiverkkoa, mutta jos
laite on liitetty kotiverkkoon, niin toimi digiturvalli-
suuden kannalta sen mukaisesti.

Laitteista on syytd tietdd miten, minne ja missa
tilanteissa ne yrittdvdt ottaa yhteyttd kotiverkkoon
ja etenkin internetin palveluihin. Laitteissa voi olla
my0s joku muu ulkoisen yhteyden toteuttava palvelu
esimerkiksi laitevalmistajan tai huoltosopimuksen
tarpeisiin liittyen, joka on huomioitava arvioitaessa
digiturvallisuustoimenpiteita.

Talotekniikan laitteista ei vdlttdmattd saa aina
varmuuskopioita, eikd edes niiden asetuksista, joten
arvot on syytd dokumentoida paperille mahdollisia
palautustilanteita varten. Ohjelmistopdivitysten
suhteen tilanne vaihtelee, joihinkin pdivityksid tulee,
toisiin ei.



Talotekninen toteutus ja sen automaatio voi olla
hyvinkin laaja kokonaisuus. Laajemmassa toteutuk-
sessa voi olla esim. kahdesta neljdan erilaista kent-
tdvdyldd kdytdssd eri tarkoituksiin. Nditd voi kdyttdd
erilaiset mittarit ja anturit, iimanvaihtokoneet,
lampOpumput, ldmpétilan sadtimet, valaistus,
sahkdinen lukitus jne. Lisdksi eBUS ja sdhkdauton
lataus tai kaksisuuntainen lataus sekd oma sahkon-
tuotanto esim. aurinkopaneelein voivat lisatd auto-
maation laajuutta ja digitaaliseen turvallisuuteen
kohdistuvia riskejd. Talotekninen toteutus tulee nah-
da systeemisend kokonaisuutena, johon digitaalinen
turvallisuus on sisddnrakennettu ominaisuus.
Rakennusten digitaalisen turvallisuuden huomioi-
miseksi on RT- ja ST-ohjeistoissa tarjolla tilaajalle,
suunnittelijalle ja ylldpidolle tarkempia ohjeita.

Tarkempia digiturvallisuuden huomioivia

ohjeita rakennushankkeeseen ryhtyviille ja sen
suunnittelijoille on tarjolla RT- ja ST-ohjeistoissa
www.rakennustieto.fi

Tarkistuslista



http://www.rakennustieto.fi

Tdmdn oppaan on toteuttanut ja rahoittanut
Rakennuspooli yhteistydssa
Pientaloteollisuus PTT ry:n kanssa.

Rakennuspooli on rakennusteollisuuden ja
viranomaisten vdlinen yhteisty6elin hdiridtilanteiden ja
poikkeusolojen rakennustoimintaa koskevissa asioissa.

PTT on puu-, kivi- ja hirsitalovalmistajien
etujdrjesto, jonka tavoitteena on edistda
pientalorakentamista ja -asumista.
PTT on osa Rakennusteollisuus RT:ta.

P I I www.pientaloteollisuus.fi
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